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Clean Emaill
Enterprise

Servicio gestionado

de proteccion de correo
electronico para grandes
empresas.

En colaboracion con:

proofpoint.

Telefénica Tech y Proofpoint ofrecen con Clean Email
Enterprise un servicio clave para dar respuesta a los
nuevos retos de proteccion y seguridad del principal
vector de ataque, el correo electronico.

Con una experiencia de mas de 15 anos en la gestion
de la seguridad para los clientes, en una huella global

y con un equipo de profesionales de ciberseguridad
con las maximas certificaciones en las tecnologias de
Proofpoint, Telefonica es el socio de confianza idoneo
que acompana al cliente en todo el ciclo de vida en

la adopcion y posterior gestion de un servicio de
proteccion de correo. Contar con un socio de confianza
es clave para una adopcion exitosa de un servicio de
proteccién de correo electrénico corporativo.
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La proteccion del correo ¢ Como pueden Telefénica Techy
electronico es de vital importancia Proofpoint ayudar a las empresas a
para las empresas proteger Su correo corporativo?

El correo electronico sigue siendo el principal vector Telefénica Tech y Proofpoint, dos lideres en servicios
de ataque. Segun el Data Breach Information Report de ciberseguridad, unen sus capacidades para

de Verizon, el 98% de las amenazas comienzan con ofrecer un servicio disenado para afrontar los retos
un email. de seguridad en el correo electrénico corporativo.

Con su oferta modulary los servicios profesionales
incluidos, se adapta a los requisitos del cliente y
garantiza una implantacion exitosa.
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“El 95% de los ciberincidentes se debe a un
error humano”

CLEAN EMAIL ENTERPRISE
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FORUM Prevencidn proactiva, deteccién y bloqueo

de amenazas
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Antes de llegar a sus objetivos.

Los incidentes provocados por ataques BEC, el
compromiso de cuentas y otros tipos de amenazas,
provocan pérdidas anuales millonarias a las
empresas. Sin embargo, la inversion en proteccion
apenas supone un 10% de sus gastos (Gartner
Information Security, Worldwide 2019-2025).

Visibilidad de las amenazas
Anélisis forense de cada amenaza detenida.

Visibilidad del riesgo que representan los usuarios
Permite implementar medidas.

Inteligencia de amenazas compartida

Escanea mas de mil millones de mensajes diarios
en busca de amenazas.

ee
“Los lideres de seguridad deben tomar un
enfoque centrado en las personas para un
programa eficaz de ciberseguridad: diseiio
de la seguridad, centrada en las personas”

Automatizacién de eventos
Reduccion del tiempo de exposicion.

Portal de seguridad del cliente
Reportes, KPIs & Ticketing.

¢ Cuales son los principales retos que afrontan las empresas?

@ Falta de visibilidad. @ Eficiencia en la deteccion de @ Respuestay remediacion
amenazas (phishing, BEC, ante amenazas.
@ Informacion forense pobre. suplantacion de identidad,

malware y O-Day).
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¢ Cuales son las principales caracteristicas de Clean Email Enterprise?

Email Protection: Bloguea la gran
mayoria de las amenazas de correo
electronico, tanto conocidas como
desconocidas, incluidos los correos

electronicos de impostoresy de
suplantacién de identidad.

¢ ComMo se consume el servicio?

Clean Email Enterprise se compone de una capa
de gestion que cubre el diseno, el despliegue, y la
administracion de la solucion.

Advanced Threat Protection:
Detecta ataques dirigidos y correo
electronico con URLs o archivos
sospechosos adjuntos.

Automated Threat Response:
Respuesta y remediacion automatizada
que implica la retirada de los mensajes
maliciosos que ya se han entregado en
la bandeja de entrada de un usuario.

Y de una capa tecnoldgica configurable mediante
modulos, que se adapta a las necesidades del cliente.

Moddulos

)

Médulos adicionales (opcionales) ]

Proteccion de correo y proteccion frente amenazas
avanzadas.

o

il

Correo siempre disponible, que mitiga pérdida de productividad.
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Proteccién del correo interno y aislamiento de correos sospechosos.
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Proteccién frente a compromiso de cuentas de Office y Google.

Proteccion de correo, proteccion frente amenazas
avanzadas y remediacién automatizada.
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Cumplimiento y proteccion mediante cifrado automatico.
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Proteccién frente a exfiltracion de datos sensibles y confidenciales.
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Proteccidn frente a estafas de suplantacion de identidad en
correo y dominios.

Acompanado de Telefénica Tech, lider en ciberseguridad

©

Contexto y valoracion: comprender los
desafios del cliente y las preferencias para
definir el servicio.

Set-up de sevicio: alta de servicio y despliegue
inicial de politicas de seguridad.

*Posibilidad de auto-gestion por parte del cliente.

Soporte especializado: asesoramiento de
la gestion del servicio siguiendo las mejoras
practicas.

Administracion del servicio: operacion
completa del servicio asegurando el rendimiento
y la-adecuacion de las politicas de seguridad.
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¢ Por qué Telefonica Tech?

Telefonica Tech es lider global en la gestion de la
seguridad en empresas, con mas de 5M de organizaciones
protegidas y mas de 5K expertos en ciberseguridad.

Our DOC & SOCs
in Americas

Colombia DOC
USASOC
Mexico SOC
Peru SOC
Chile SOC
Brazil SOC
Argentina SOC
Ecuador SOC

Plataformay
operaciones
homogéneas

Capacidades
compartidas

Our DOC & SOCs
in Europe

Spain DOC
UKSOC

GESOC

® TTech Footprint
Affiliate SOCs

¢ Por qué Proofpoint?

La tecnologia de Proofpoint, reconocida como lider
mundial por Gartnery Forrester, aporta beneficios
adicionales a los de las tradicionales herramientas y

Contactanos

+5.5M clientes B2B de
Telefénica en todo el mundo.

5.8K oprofesionales de
méas de 27 nacionalidades.

LR o

+56% de crecimiento
de Telefénica Tech en 2022.

+3K de Certificaciones.

+600k
tickets/ano

+3,5K
clientes
globales

+40K
cambios
globales/afo

plataformas de proteccion de correo, centrandose en la
proteccion de personas, datos, marca, identidad y negocio,
frente a amenazas avanzadas y riesgos de incumplimiento

Contacta con nosotros a traves de tu comercial de Telefonica Tech o tu venta especialista asignado.

Puedes solicitar informacién sobre Clean Email Enterprise a través de este enlace

2023 © Telefonica Cybersecurity & Cloud Tech S.L.U. Todos los derechos reservados.

cybersecuritycloud.telefonicatech.com
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