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Crear  Comunicar Compartir Consolidar

Proteger
 la información 

Securizar
el acceso

Gestionar 
la seguridad  

SOLUCIONES 
DE  PRODUCTIVIDAD Y LA COLABORACIÓN

Herramientas 
de Productividad y colaboración
Con el objetivo de que los empleados puedan seguir trabajando con la máxima productividad y 
colaboración se recomienda incorporar en su entorno tecnológico de trabajo a distancia  
soluciones y servicios  que permitan que las personas, tanto las de dentro como las de fuera de 
la organización, puedan conectarse entre sí, y conectar también con el contenido que necesitan 
para trabajar desde cualquier dispositivo.

•  Inmediatez: al encontrarse los contenidos 
en la nube, se pueden acceder a ellos con 
facilidad y rapidez. Además, se utilizan 
servicios de mensajería para una conexión 
instantánea entre personas.

Debido a las características y ventajas que 
presentan estas herramientas de productivi-
dad y colaboración, comentadas anterior-
mente, es un pilar fundamental para la reali-
zación de teletrabajo.

Existen diferentes soluciones en el mercado 
para cubrir estas necesidades. Algunas de 
las más relevantes se muestran a continua-
ción:

•  Microsoft Office 365. Permite potenciar la 
colaboración y productividad con aplica-
ciones innovadoras de Office, servicios in-
teligentes en la nube y seguridad de primer 
nivel. Esta herramienta se compone de 
Office 365 Enterprise (chats, correo electró
nico, calendario, voz, vídeo, reuniones, apli-
caciones de Office, sitios y gestión de con-
tenidos, analítica empresaria y seguridad 
avanzada), Windows 10 (métodos seguros 
de autenticación de contraseñas, Advan-
ced Endpoint Security y Antivirus propio: 
Microsoft Defender, Despliegue de disposi-
tivos modernos con Windows AutoPilot) y 
gestión y seguridad (doble factor de auten-
ticación, gestión de identidades y accesos, 
gestión de productividad móvil, protección 
de la información y seguridad basada en la 
identidad). Actualmente Microsoft es líder 
dentro del sector de las herramientas cola-
borativas.

•  Workspace. Herramienta de colaboración 
y productividad de Google. Además, Google 
incorpora su motor de inteligencia artificial a 
las aplicaciones de Workspace. Esta herra-

mienta contiene un paquete ofimático com-
pleto, reuniones, videoconferencia, gran ca-
pacidad de almacenamiento en la nube (pu-
diendo ser hasta ilimitado), compatibilidad 
con Office, reglas de archivado, elección de 
la ubicación de los datos (Europa o USA), 
creación de aplicaciones con App Maker, 
Live streaming de vídeo, Cloud Search, ofre-
ciendo siempre una gran seguridad: Data 
Loss Protection, cifrado de correo electróni-
co,  análisis de seguridad y configuración de 
seguridad de forma centralizada desde la 
consola de administración.

•  Cisco Webex. Es una plataforma de cola-
boración segura y en tiempo real, accesible 
a través de Internet, que permite celebrar 
reuniones con independencia de la ubica-
ción y distancia entre asistentes. Esta herra-
mienta, durante la reunión permite: compar-
tición de escritorio, archivos…, transferencia 
de ficheros, audio con VoIP y/o Teléfono, vo-
taciones, pruebas, encuestas, tests… Sopor-
ta múltiples lenguajes y cuenta con un 
portal personalizado de cliente. Cisco 
Webex Teams mantiene cifrado el conteni-
do de sus mensajes, documentos y de la pi-
zarra de un dispositivo a otro y en cualquier 
otro lugar. Los datos se cifran sin poner en 

riesgo las funciones de búsqueda e indexa-
do.

•  Zoom. Herramienta de productividad y co-
laboración que permite reuniones en línea, 
seminarios web con vídeos (eventos y foros 
abiertos), construir salas de conferencias ha-
bilitadas para la colaboración, sistema telefó-
nico empresarial y mensajería y uso compar-
tido de archivo en multiplataforma. Permite 
hasta 1000 participantes de vídeo y 10 000 
espectadores.

•  Otras. IBM Notes, Lifesize, Citrix, Poly-
com….

Workspace

IReunión - Webex
Webex APP

Windows 10
Entreprise

Office 365
Entreprise

Gestión
y Seguridad

Office 365
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En el caso de la gestión de una planta heterogénea, la virtualización evita la dispersión de ver-
siones, el software desactualizado y elevados tiempos de provisión. Además, permite adaptar 
aplicaciones a un nuevo entorno por necesidades de movilidad, y, en caso de gestionar nume-
rosas incidencias, ahorra tiempo evitando un número alto de desplazamientos. Respecto al 
robo o pérdida de equipos, garantiza la seguridad de la información en todo momento.

Además, es necesario considerar las nece-
sidades de red que esta solución conlleva, 
ya que condicionan en gran medida la ex-
periencia de usuario. Telefónica recomien-
da disponer de un caudal mínimo aproxi-
mado de 200 Kbps para un usuario habi-
tual de suite ofimática y un caudal superior 
para otros tipos de usuario que requieran 
una experiencia óptima en el uso intensivo 
de streaming y de vídeo.

A nivel Seguridad la solución de 
virtualización de escritorios y aplicaciones 
es sin duda la más robusta y en ese sentido 

es recomendada por el Centro Criptológico 
Nacional (CCN) en su documento oficial de 
“Medidas de seguridad para acceso 
remoto”.

Virtualizar el puesto de trabajo presenta 
grandes ventajas para la experiencia de los 
usuarios, ya que podrán acceder a sus 
aplicaciones y escritorios desde cualquier 
lugar y desde cualquier dispositivo, pero 
además representa importantes beneficios 
para la organización, en el ámbito de la 
gestión y de la seguridad.

Esta solución brinda una buena experiencia al usuario final ya que le permite conectarse 
desde su domicilio (o cualquier ubicación) a su puesto de trabajo, con sólo una conexión a 
internet, pudiendo utilizar su propio PC y todo ello de una forma segura ya que la conexión va 
cifrada. Todas las actualizaciones de aplicaciones o Sistema Operativo son totalmente trans-
parentes para el empleado.

Virtualizar el puesto de trabajo 
presenta grandes ventajas para la 

experiencia de los usuarios, ya 
que podrán acceder a sus 

aplicaciones y escritorios desde 
cualquier lugar y desde cualquier 

dispositivo

Infraestructuras virtuales
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Experiencia de Usuario
que aseguren…

Actualización transparente
para el usuario

Posibilidad de uso de
dispositivos propios

Teletrabajo

Entornos de colaboración
y movilidad

Facilidad en la Gestión
que responda a…

Gestión centralizada y remota

Migración masiva de Apps,
actualización de 5.0

Rapidez en despliegues y puestas en 
marcha. 

Mayor eficiencia en gestión de 
plantas heterogéneas

Seguridad y Control
que garantice…

Datos centralizados y securizados 
con acceso seguro desde 

cualquier dispositivo

Agilidad en el parcheado

Continuidad de Negocio

Control de entornos BYOD

VENTAJAS DE LA SOLUCIÓN BASADA 
EN ESCRITORIOS/APLICACIONES VIRTUALES

Es una opción muy aconsejable desde el 
punto de vista de la seguridad y la gestión. 
Permite asegurar que se siguen realizan-
do las actualizaciones necesarias tanto 
del sistema oper
rativo del puesto de trabajo virtual como 
de dichas aplicaciones, de una forma cen-
tralizada e independiente de donde esté 
el usuario, y sin necesidad de que esté co-
nectado. Cada puesto de trabajo está 
controlado, parcheado y securizado con 
antivirus y políticas corporativas, y aislado 
del dispositivo de acceso, sin posibilidad 
de extraer información de él si 

así se desea.ativo del puesto de trabajo 
virtual como de dichas aplicaciones, de 
una forma centralizada e independiente 
de donde esté el usuario, y sin necesidad 
de que esté conectado. Cada puesto de 
trabajo está controlado, parcheado y se-
curizado con antivirus y políticas corpora-
tivas, y aislado del dispositivo de acceso, 
sin posibilidad de extraer información de él 
si así se desea.

El valor fundamental de esta solución es la 
centralización de la gestión del puesto de 
trabajo en un único punto, lo que permite 
estructurar la gestión en plantillas y así ho-

mogeneizar la planta con el objetivo de 
poder realizar despliegues masivos de 
forma más rápida. El alta o baja de usua-
rios será más ágil y efectiva sin necesidad 
de desplazamientos a los domicilios de los 
empleados.
Si la organización no dispone de las capa-
cidades o infraestructuras necesarias para 
desarrollar soluciones de virtualización se 
recomienda utilizar soluciones basadas en 
infraestructuras cloud, que además pro-
ponen modelos flexibles de contratación o 
basadas en modelos de pago por uso.
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CLOUD SECURITY SERVICES

Servicios de navegación Segura

Trabajar de manera segura y eficiente desde cualquier lugar resulta vital para garantizar la 
continuidad del negocio, fundamentalmente en entornos de trabajo deslocalizados como los 
que habilitan los nuevos modelos de trabajo flexible donde el empleado se convierte en el 
eslabón más débil de la cadena. A continuación, se proponen diferentes soluciones para 
reforzar la seguridad en entornos de trabajo a distancia:

• Servicios de protección del DNS:
Proporcionan protección continua a los dis-
positivos que se conectan a Internet a nivel 
de DNS siendo este uno de los servicios más 
utilizados en ataques de ciberseguridad, es-
pecialmente cuando el usuario está fuera de 
la red corporativa y sin su conexión VPN. Al-
gunas de las funcionalidades básicas de 
este servicio son el bloqueo de la conexión a 
webs comprometidas, impidiendo la des-
carga del malware y la limitación de cone-
xión de los equipos comprometidos.

UMBRELLA

NGFW

NETFLOW

PROXY

SANDBOX

AV AV

HQ

Router/UTM

AV

BRANCH

ROAMING

FIRST LINE

Malvare 
C2 Calbacks
Phishing

•  Servicios de Navegación Segura: 
Se trata de servicios que permiten una Na-
vegación HTTP/HTTPS libre de malware y 
virus y que además aporta visibilidad de na-
vegación de usuarios en internet (dónde y 
cuándo se conectan los empleados) así 
como control de contenidos Internet y DLP y 
del Ancho de Banda consumido. Este tipo de 
soluciones está disponible tanto para entor-
nos fijos como para móviles, incluido el 
roaming.

Soluciones de Seguridad
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SOLUCIONES PROTECCIÓN AVANZADA ENTORNOS FIJO Y MÓVIL

•   Protección avanzada del equipo de tra-
bajo fijo y móvil:  El entorno de teletrabajo es 
un elemento de ataque para los ciberdelin-
cuentes, donde las soluciones de protec-
ción basadas en antivirus pueden no ser su-
ficiente. Las soluciones de protección avan-
zada protegen a la organización contra ata-
ques “zero-day” y otros ataques dirigidos 
(tipo ramsomware), mediante una monitori-
zación continua del endpoint e información 
sobre amenazas actualizada continuamen-
te en el cloud. De esta manera ofrece pro-
tección contra los nuevos ataques que aún 
no han sido identificados desde una plata-
forma online que facilita el trabajo del en-
cargado de seguridad de los sistemas en la 
empresa.  Las principales ventajas de este 
tipo de solución son:

· Funcionalidad Antimalware, antispyware y 
antiphising. Protección ante exploits cono-
cidos y ze  ro-day, 
· Protección contra malware desconocido 
y ataques dirigidos.
· Monitorización continua de las aplicacio-
nes de los puestos y servidores de la em-
presa.
· Clasificación automática en plataforma 
cloud mediante técnicas de Machine Lear-
ning.
· Análisis de técnicos expertos de las apli-
caciones no clasificadas automáticamente.

Adicionalmente, para entornos móviles se 
recomienda incorporar servicios tipo UEM 
(Unify Enterprise Management) que cuenten 
con las capacidades de gestionar en remoto 
las siguientes funcionalidades:

•  Inventario automático: Obtención de 
informes en tiempo real con información 
sobre inventario HW, inventario SW, estado 
de conexión de los dispositivos, etc.

•  Configuración del dispositivo: Gestionar 
acceso a recursos corporativos (Correo 
corporativo (EAS, …), Redes Wifi, VPN, etc.); 
gestión de certificados para el acceso a 

recursos corporativos (requiere integración 
con una CA de cliente) o restringir 
determinadas funcionalidades del dispositivo 
(p.e. Cámara, bluetooth), etc.

• Control de Conformidad del Dispositivo
Implementar reglas de conformidad que 
permitan identificar a los dispositivos que 
infringen las políticas de seguridad y realizar 
acciones automatizadas. 

• Protección Básica del dispositivo: Acciones 
como bloquear el terminal o aplicar borrado 
selectivo o completos, requerir contraseña 
con determinada complejidad, aplicar 

encriptación del dispositivo y de la tarjeta de 
almacenamiento de forma obligatoria

•  Catálogo Corporativo de Aplicaciones
donde los usuarios pueden encontrar 
aplicaciones corporativas o externas. 

•  Distribución y Gestión de Aplicaciones,
funcionalidad que permita distribuir y borrar 
aplicaciones corporativas de forma remota y 
basada en grupos  de usuarios para 
incrementar la seguridad corporativa, 
desactivar el acceso a las aplicaciones 
corporativas en caso de pérdida o robo del 
dispositivo, restringir el uso de las 
aplicaciones nativas de un dispositivo, 
permitir y bloquear el uso de aplicaciones 
públicas o impedir la instalación o ejecución 
de aplicaciones no permitidas (listas blancas 
y negras).

•  Control de conformidad de Aplicaciones
Implementar reglas de conformidad que per-
mitan identificar a los dispositivos que infrin-
gen las políticas de seguridad y realizar accio-
nes automatizadas
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SOLUCIONES DE GESTIÓN Y PROTECCIÓN DEL ENTORNO MÓVIL
Integración completa para detectar riesgos y aplicar medidas atomáticas de remediación

Ataque a dispositivos

Ataque de aplicaciones

Ataques de red 

Gestión UEM   
Unified Entreprise Management

Seguridad MTP
Mobile Threat Prevention

Control del parque móvil 

Configuración remota 
automátizada

Políticas de Seguridad 
y cumplimiento GDPR

Gestión UEM   
Unified Entreprise Management

Seguridad MTP
Mobile Threat Prevention

Herramientas de gestión de empleado
Los nuevos modelos de trabajo a distancia suponen un reto para el área de Recursos Huma-
nos, donde sus responsables se enfrentan a nuevas necesidades de control sobre la plantilla, 
mantener los niveles de productividad y asegurar que la comunicación entre los miembros de 
la organización no se ve resentida en este nuevo entorno de trabajo deslocalizado.  Adicional-
mente, tanto el trabajo flexible como el teletrabajo requiere que los empleados cuenten con 
determinadas capacidades digitales para desarrollar su actividad con éxito en este nuevo es-
cenario cada vez más tecnológico.

1.  Herramientas para el registro telemático de 
la jornada laboral: 
Se trata de herramientas que permiten el 
control de la jornada de los empleados, inclu-
so en entorno de movilidad. El objetivo es 
mantener control sobre el inicio y fin de la jor-
nada de trabajo de todos los empleados, así 
como cumplir la normativa (artículo 10 del 
Real decreto Ley 8/2019) que establece la 
obligatoriedad del registro de jornada por 
parte de la empresa de toda la plantilla, con 
independencia del tipo de contrato o puesto. 
Se recomienda utilizar herramientas SW que 
faciliten a los empleados registrar los accesos 
a su entorno remoto de trabajo desde cual-
quier dispositivo, y desde cualquier lugar, in-
cluido su propio domicilio.

2.  Herramientas para medir objetivamente la 
productividad de los empleados:
Se recomienda el uso de herramientas que 
permiten, en base a métricas objetivas, eva-
luar el nivel de productividad de los emplea-
dos. Estas herramientas se basan en Softwa-
re de gestión de equipos y personas y están 
especialmente indicados para empleados 
que trabajan con dispositivos tecnológicos, 
sobre los cuales puede proporcionar datos 
automáticos y objetivos de parámetros como 
el tiempo de trabajo efectivo (actividad real), 
los niveles de productividad, uso de aplica-
ciones, etc. Estas herramientas ayudan a 

identificar y eliminar los ladrones de tiempo y 
a mejorar los hábitos de trabajo, optimizando 
los recursos e impulsando la eficiencia. 
3. Redes Sociales corporativas: 
Este tipo de herramientas habilita entornos 
digitales de comunicación formal e informal 
entre los miembros de la organización. Se 
basan en herramienta de mercado utilizadas 
habitualmente a título personal por parte de 
los empleados, por lo que su adopción es 
rápida y la curva de aprendizaje casi nula. Fa-
cilitan la cohesión de la plantilla en entornos 
deslocalizados y ayudan a diseñar y compartir 
una nueva cultura corporativa más colabora-
tiva y digital

4. Herramientas para formación y reskilling:
Los nuevos modelos de teletrabajo han 
puesto de manifiesto la necesidad de que los 
empleados adquieran nuevas competencias 
digitales y participen en procesos de reski-
lling. Así mismo, la continuidad de la actividad 
formativa en las empresas en los nuevos en-
tornos de trabajo a distancia pasa por adaptar 
los programas formativos presenciales a mo-
dalidades online En este sentido se reco-
mienda incorporar a la organización virtual de 
aprendizaje en línea (LMS) que permita a las 
organizaciones impartir cursos online a sus 
profesionales de forma rápida y eficaz.  Adi-
cionalmente será necesario aportar una nutri-
da oferta formativa con la que dar respuesta a 
las necesidades de la empresa.

Es recomendable que esta solución esté inte-
grada con un módulo MTP (Mobile Threat 
Protección) para securizar los dispositivos 
frente a las principales amenazas móviles del 
mercado; ataques de aplicación (malware), 
de dispositivo ( exploits de sistema operativo), 
ataques de red ( man in the middle ), que evita 
que las empresas sufran fugas de informa-
ción y capturas de datos.

Se trata una solución, basada en un análisis 
continuo del comportamiento de los disposi-
tivos, que, a través de algoritmos específicos 
y técnicas de detección, permiten la identifi-
cación de riesgos y la activación de alertas de 
defensa apropiadas para su protección. El 
Motor de Riesgo de comportamiento de las 
soluciones MTP utiliza los datos que recibe 
del dispositivo sobre la red, configuración, 
datos de integridad del sistema operativo, así 
como información sobre las aplicaciones ins-
taladas para realizar un análisis profundo de 
las amenazas móviles. 

Se recomienda la integración de esta solu-
ción con UEM para permitir que la detección 
de amenazas desencadene la ejecución de 
políticas de seguridad o mitigación automáti-
ca, permitiendo a los empleados acceder a 
las herramientas corporativas forma segura y 
controlada, manteniendo la mejor experien-
cia de uso.
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GESTIÓN DEL EMPLEADO

RED SOCIAL 
COORPORATIVA
Reforzar la identidad de la 
compañía

· Potenciar la comunicación 
interna

· Reforzar la cohesión de la 
compañía

· Impulsar la nueva cultura 
corporativa

CONTROL DE PRESENCIA
Control telemático de la presencia

· Solución de RRHH 
para el control de presencia online

· Acceso, localización de empleados 
y gestión de documentos

PRODUCTIVIDAD
Medir la productividad
del empleado

· Productividad del empleado

· Optimiza la gestión del tiempo 

· Analiza y objetiva los procesos 
y actividades 

HERRAMIENTAS 
DE APRENDIZAJE
Garantizar la formación

· Garantizar que los empleados 
cuentan con las capacidades 
digitales necesarias.

· Reskilling. 

Herramientas de gestión de empleado
Los nuevos modelos de trabajo a distancia suponen un reto para el área de Recursos Huma-
nos, donde sus responsables se enfrentan a nuevas necesidades de control sobre la plantilla, 
mantener los niveles de productividad y asegurar que la comunicación entre los miembros de 
la organización no se ve resentida en este nuevo entorno de trabajo deslocalizado.  Adicional-
mente, tanto el trabajo flexible como el teletrabajo requiere que los empleados cuenten con 
determinadas capacidades digitales para desarrollar su actividad con éxito en este nuevo es-
cenario cada vez más tecnológico.

1.  Herramientas para el registro telemático de 
la jornada laboral: 
Se trata de herramientas que permiten el 
control de la jornada de los empleados, inclu-
so en entorno de movilidad. El objetivo es 
mantener control sobre el inicio y fin de la jor-
nada de trabajo de todos los empleados, así 
como cumplir la normativa (artículo 10 del 
Real decreto Ley 8/2019) que establece la 
obligatoriedad del registro de jornada por 
parte de la empresa de toda la plantilla, con 
independencia del tipo de contrato o puesto. 
Se recomienda utilizar herramientas SW que 
faciliten a los empleados registrar los accesos 
a su entorno remoto de trabajo desde cual-
quier dispositivo, y desde cualquier lugar, in-
cluido su propio domicilio.

2.  Herramientas para medir objetivamente la 
productividad de los empleados:
Se recomienda el uso de herramientas que 
permiten, en base a métricas objetivas, eva-
luar el nivel de productividad de los emplea-
dos. Estas herramientas se basan en Softwa-
re de gestión de equipos y personas y están 
especialmente indicados para empleados 
que trabajan con dispositivos tecnológicos, 
sobre los cuales puede proporcionar datos 
automáticos y objetivos de parámetros como 
el tiempo de trabajo efectivo (actividad real), 
los niveles de productividad, uso de aplica-
ciones, etc. Estas herramientas ayudan a 

identificar y eliminar los ladrones de tiempo y 
a mejorar los hábitos de trabajo, optimizando 
los recursos e impulsando la eficiencia. 
3. Redes Sociales corporativas: 
Este tipo de herramientas habilita entornos 
digitales de comunicación formal e informal 
entre los miembros de la organización. Se 
basan en herramienta de mercado utilizadas 
habitualmente a título personal por parte de 
los empleados, por lo que su adopción es 
rápida y la curva de aprendizaje casi nula. Fa-
cilitan la cohesión de la plantilla en entornos 
deslocalizados y ayudan a diseñar y compartir 
una nueva cultura corporativa más colabora-
tiva y digital

4. Herramientas para formación y reskilling:
Los nuevos modelos de teletrabajo han 
puesto de manifiesto la necesidad de que los 
empleados adquieran nuevas competencias 
digitales y participen en procesos de reski-
lling. Así mismo, la continuidad de la actividad 
formativa en las empresas en los nuevos en-
tornos de trabajo a distancia pasa por adaptar 
los programas formativos presenciales a mo-
dalidades online En este sentido se reco-
mienda incorporar a la organización virtual de 
aprendizaje en línea (LMS) que permita a las 
organizaciones impartir cursos online a sus 
profesionales de forma rápida y eficaz.  Adi-
cionalmente será necesario aportar una nutri-
da oferta formativa con la que dar respuesta a 
las necesidades de la empresa.
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Gestión Unificada 
del entorno de trabajo a distancia
La resolución de problemas informáticos a los empleados en este entorno de trabajo a distancia 
es uno de los aspectos más críticos a la hora de abordar un proyecto de implantación de entornos 
de teletrabajo. A continuación, se incorporan los diferentes componentes que se aconseja incor-
porar dentro del modelo de atención a usuarios en este nuevo contexto

SERVICIO DE ATENCIÓN 
AL EMPLEADO (SERVICE DESK)
Se recomienda incorporar al modelo de aten-
ción a empleados un Service Desk que reali-
ce las funciones de atención a usuarios, re-
gistro, resolución y seguimiento de inciden-
cias y peticiones relativas a los elementos del 
puesto de trabajo incluidos en la propuesta, 
en un entorno multicanal (Portal del emplea-
do, mail y teléfono). El Service Desk debe ser 
el único punto de contacto para todos los ele-
mentos del entorno del empleado en teletra-
bajo (Conectividad, voz, colaboración, dispo-
sitivos, etc.). Las funciones claves del Service 
Desk se indican a continuación:

•   Atención única e integral al usuario y 
responsable de cliente, en horario de 
atención determinado, habitualmente 8x5, 
12x6 o 24x7. 

•  Diagnóstico inicial de la incidencia y 
clasificación de la petición.  

•  Intento de resolución en base al 
conocimiento documentado. 

•  Velar por el cumplimiento de los ANS del 
Servicio

• Tener la Visión global extremo a extremo 
del estado del servicio.

El Service Desk debe ser 
el único punto de 

contacto para todos los 
elementos del entorno 

del empleado en 
teletrabajo 

(Conectividad, voz, 
colaboración, 

dispositivos, etc.). 

•  Herramientas gestión de tickets: Se reco-
mienda que como parte del servicio de aten-
ción usuarios se incorpore una herramienta 
de gestión que permita el registro, control y 
seguimiento de incidencias, consultas y peti-
ciones de los empleados, con el objetivo de 
automatizar la gestión de incidencias y man-
tener una trazabilidad extremo a extremo del 
proceso.
•  Gestión y configuración remota: Se aconse-
ja utilizar herramientas de gestión remota que 
permitan realizar una gestión más eficiente del 
entorno tecnológico a través de funcionalida-
des como la toma de control remoto, inventa-
rio automático, gestión de parches, distribu-
ción de aplicaciones, etc.

De igual forma, se recomienda que el Service 
Desk cuente con diferentes niveles de aten-
ción, formados por técnicos expertos en la 
gestión de las diferentes funcionalidades del 
entorno del empleado, siguiendo las mejores 
prácticas de ITIL, conocedores en detalle de 
las funcionalidades con mayor complejidad, 
expertos en las infraestructuras tecnológi-
cas, etc.  De igual manera se aconseja que 
desde este Service Desk se gestione un es-
calado de incidencias y peticiones directa-
mente a fabricante, sobre todo, orientados a 
la gestión de garantía.
Por último, es recomendable incorporar un
nivel de resolución experta para la resolu-
ción de incidencias de manera presencial. 
Se aconseja en ese sentido que el servicio 
de gestión incorpore la capacidad de aten-
der in situ al empleado en su propio domici-
lio. En este sentido este nivel de campo ha 
de estar correctamente dimensionado en 
base al número de empelado y geográfica-
mente distribuido. El grupo de resolución de 
campo deberá contar con un stock de piezas 
y repuestos suficientes para devolver la fun-
cionalidad a los equipos averiados, o dejar 
un equipo de cortesía en el caso de que no 
sea posible resolver la incidencia, evitando 
el contacto físico con el empleado por un 
tiempo prologando.
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PARA GESTIONAR ENTORNOS DE TELETRABAJO

INCLUIR HERRAMIENTAS 
DE CONTROL 
Cuadro de mando 

IMPULSAR LA GESTIÓN 
Portal del Empleado

POTENCIAR 
LA RESOLUCIÓN REMOTA 
Control remoto 
Inventario automático
Distribución remota

POTENCIAR 
LA AUTOMATIZACIÓN 
Asistente virtual IA
RPA

INCORPORAR 
MONITORIZACIÓN PROACTIVA

ATENDER A LOS EMPLEADOS 
ALLÁ DONDE ESTÉN 
Atención a domicilio 
Equipo de cortesía

•  Monitorización del puesto de trabajo: En 
algunos entornos de trabajo, especialmente 
los más críticos son recomendables las he-
rramientas que permiten realizar una moni-
torización en tiempo real de los principales 
parámetros HW y SW de los equipos con el 
objetivo de detectar proactivamente inci-
dencias antes incluso de que los empleados 
los detecten. El objetivo de estas herramien-
tas es la detección proactiva de posibles in-
cidentes para anticiparse a las mismas y pro-
vocar de manera automática o manual un 
mecanismo de resolución.

• Herramientas de autogestión para 
empleados:  Este tipo de herramientas son 
otro elemento aconsejable dentro del 
modelo de gestión del nuevo entorno de 
teletrabajo ya que permiten a los usuarios 
realizar ciertas acciones de manera 
autónoma, por ejemplo:  apertura y 
seguimiento de incidencias, autoresolución 
mediante buscador inteligente, manuales, 
FAQs, etc.  Se recomienda que estas 
funcionalidades estén integradas en un 
portal de empleado y que este sea amigable 
y de fácil uso para el empleado final, con el 
objetivo de facilitar su adopción. Con el 
objetivo de conseguir prestar un servicio 
más eficiente se recomienda incorporar a 
estos niveles autogestión asistentes 

virtuales, capaces de automatizar la 
respuesta a las cuestiones más sencillas o 
habituales.

• Informes y cuadros de mando: Se aconseja 
incorporar al servicio de gestión herramien-
tas que permitan la total visibilidad y control 
del servicio, preferiblemente en tiempo real. 
Los informes y cuadro de Mando deberán 
ofrecer una interfaz simplificada donde se 
consolide toda la información y se presenta 
en modo de informes y gráficos que permiti-
rá a Cliente explotar la información sobre in-
cidencias, peticiones, SLAs, etc. ayudándo-
les así a mantener un control sobre el estado 
del entorno de trabajo de los empleados 
deslocalizados.  

•  Mejora continua: Por último, se recomien-
da que el modelo de gestión incorpore me-
canismos para asegurar la mejora continua, 
a través del análisis de incidencias, niveles y 
tiempos medios de resolución y de la reali-
mentación continua de las bases de 
datos del conocimiento relacionado con los 
procedimientos de resolución.
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Las principales recomendaciones que deben 
tenerse en cuenta para cumplir los requisitos 
mínimos de seguridad y salud relativos al tra-
bajo con equipos que incluyen pantallas de vi-
sualización, según las disposiciones estableci-
das el pasado 14 de abril de 2020 en el Real 
Decreto 488/1997. Se aconseja que sean co-
municadas y compartidas con los empleados 
que se incorporen al acuerdo de teletrabajo.
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Recomendaciones
relativas a los equipos de trabajo
Se recomienda definir y trasladar a los empleados, algunas recomendaciones relacionadas 
con los equipos de trabajo (la altura y posición de monitores y accesorios de los equipos de 
trabajo) y el mobiliario:

• Altura de la pantalla regulable para que el 
borde superior de esta quede a la altura de 
los ojos y permita una traza de unos 60° bajo 
la horizontal. Distancia mínima de 40 cm 
entre la pantalla y los ojos del usuario. Es re-
comendable que sea una distancia entre 40 
y 80 cm.

Encuanto a la mesa y silla de trabajo una
disposición óptima sería:

• Las mesas de trabajo deberán contar con 
las dimensiones suficientes para colocar 
con holgura los elementos de trabajo, 
permitiendo en todo momento la situación 
de la pantalla y el teclado a la distancia 
adecuada.

•  El espacio disponible debajo de la 
superficie de trabajo debe ser suficiente 
para permitir adoptar una postura correcta 
y cómoda, así como permitir los cambios 
posturales.

•  Las sillas deben tener cinco puntos de 
apoyo en el suelo. El asiento de trabajo 
debe ser estable, procurar una postura 
confortable y permitir al usuario libertad de 
movimiento.

•  La altura del asiento y la altura e 
inclinación del respaldo deben ser 
fácilmente regulables. Tanto el asiento 
como el respaldo deberían estar cubiertos 
de una superficie transpirable.

• Mantener una postura correcta al 
sentarse. Los brazos deben estar apoyados 
en la mesa y pegados al cuerpo formando 
un ángulo recto con el antebrazo y los 
muslos deben permanecer en posición 
horizontal manteniendo los pies en el suelo. 
La espalda debe acercarse lo máximo 
posible al respaldo y la cadera formar un 
ángulo aproximado de 100° entre el tronco 
y los muslos. 

•  Si es necesario se recomienda utilizar un 
reposapiés para una mayor comodidad. Im-
prescindible en el caso en que la altura de 
la mesa no permita apoyar los pies en el 
suelo.

•  Situación de la pantalla frente al usuario 
para evitar girar el cuello y el tronco. 
Además, debe evitarse el deslumbramiento 
ubicando la pantalla de forma que la fuente 
de luz incida de manera lateral. Por otra 
parte, deben realizarse ajustes para que el 
brillo y el contraste sean adecuados así 
como el tamaño de los caracteres, para 
evitar la fatiga visual.

•  Utilización de un teclado independiente a 
la pantalla que permita tanto mantener la 
distancia adecuada a la pantalla como tener 
una posición adecuada de las manos y los 
brazos. Inclinación del teclado ajustable. Es-
pacio suficiente para apoyar las manos y/o 
los antebrazos delante del teclado. Deben 
quedar al menos 10 cm entre el borde de la 
mesa y el teclado para proporcionar el espa-
cio necesario para apoyar los antebrazos al 
teclear.

•  Ratón independiente en caso de utilizar 
un portátil como equipo habitual. Coloca-
ción del ratón junto al teclado, con un es-
pacio suficiente para su uso. El ratón debe 
ser cogido reposando la mano sobre él de 
manera que la muñeca y el antebrazo 
estén en contacto con la mesa.
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50 cm

50 cm

Recomendaciones
relativas a los equipos de trabajo
Se recomienda definir y trasladar a los empleados, algunas recomendaciones relacionadas 
con los equipos de trabajo (la altura y posición de monitores y accesorios de los equipos de 
trabajo) y el mobiliario:

• Altura de la pantalla regulable para que el 
borde superior de esta quede a la altura de 
los ojos y permita una traza de unos 60° bajo 
la horizontal. Distancia mínima de 40 cm 
entre la pantalla y los ojos del usuario. Es re-
comendable que sea una distancia entre 40 
y 80 cm.

Encuanto a la mesa y silla de trabajo una
disposición óptima sería:

• Las mesas de trabajo deberán contar con 
las dimensiones suficientes para colocar 
con holgura los elementos de trabajo, 
permitiendo en todo momento la situación 
de la pantalla y el teclado a la distancia 
adecuada.

•  El espacio disponible debajo de la 
superficie de trabajo debe ser suficiente 
para permitir adoptar una postura correcta 
y cómoda, así como permitir los cambios 
posturales.

•  Las sillas deben tener cinco puntos de 
apoyo en el suelo. El asiento de trabajo 
debe ser estable, procurar una postura 
confortable y permitir al usuario libertad de 
movimiento.

•  La altura del asiento y la altura e 
inclinación del respaldo deben ser 
fácilmente regulables. Tanto el asiento 
como el respaldo deberían estar cubiertos 
de una superficie transpirable.

• Mantener una postura correcta al 
sentarse. Los brazos deben estar apoyados 
en la mesa y pegados al cuerpo formando 
un ángulo recto con el antebrazo y los 
muslos deben permanecer en posición 
horizontal manteniendo los pies en el suelo. 
La espalda debe acercarse lo máximo 
posible al respaldo y la cadera formar un 
ángulo aproximado de 100° entre el tronco 
y los muslos. 

•  Si es necesario se recomienda utilizar un 
reposapiés para una mayor comodidad. Im-
prescindible en el caso en que la altura de 
la mesa no permita apoyar los pies en el 
suelo.

•  Situación de la pantalla frente al usuario 
para evitar girar el cuello y el tronco. 
Además, debe evitarse el deslumbramiento 
ubicando la pantalla de forma que la fuente 
de luz incida de manera lateral. Por otra 
parte, deben realizarse ajustes para que el 
brillo y el contraste sean adecuados así 
como el tamaño de los caracteres, para 
evitar la fatiga visual.

•  Utilización de un teclado independiente a 
la pantalla que permita tanto mantener la 
distancia adecuada a la pantalla como tener 
una posición adecuada de las manos y los 
brazos. Inclinación del teclado ajustable. Es-
pacio suficiente para apoyar las manos y/o 
los antebrazos delante del teclado. Deben 
quedar al menos 10 cm entre el borde de la 
mesa y el teclado para proporcionar el espa-
cio necesario para apoyar los antebrazos al 
teclear.

•  Ratón independiente en caso de utilizar 
un portátil como equipo habitual. Coloca-
ción del ratón junto al teclado, con un es-
pacio suficiente para su uso. El ratón debe 
ser cogido reposando la mano sobre él de 
manera que la muñeca y el antebrazo 
estén en contacto con la mesa.
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Entornos 
de trabajo

•  El entorno debe estar debidamente ilumi-
nado, preferiblemente con luz natural. La 
mesa y la pantalla deben ubicarse de manera 
que se evite el deslumbramiento o reflejos 
sobre la pantalla.

• El nivel de ruido ambiental no debe dificul-
tar la comunicación ni la atención. Se reco-
mienda que el nivel sonoro sea lo más bajo 
posible en el puesto de trabajo, por lo que es 
preciso utilizar equipos con una emisión 
sonora mínima y aislar las fuentes de ruido.

•  Temperatura y humedad controladas 
dentro de los rangos recomendados (de 23°C 
a 26°C en verano, de 20°C a 24°C en invierno 
y humedad relativa entre el 45% y 65%) para 
evitar sequedad de ojos y mucosas.

• Se debe contar con espacio suficiente para 
el acceso al puesto, que permita en cualquier 
momento levantarse y sentarse con facilidad, 
así como libre de objetos que afecten al co-
rrecto desarrollo del trabajo. 
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a la Organización y gestión

•   Realizar cambios de actividad o pausas 
periódicas para prevenir la fatiga. Alternar el 
trabajo ante la pantalla con tareas que 
exijan menor esfuerzo visual. Realizar 
pausas cortas y frecuentes en lugar de 
largas y escasas.

•  Establecer un horario de trabajo adaptado 
a las cualidades y necesidades personales
que evite la fatiga y sobrecarga. Es 
recomendable tener un margen de 
autonomía que permita establecer el ritmo 
de trabajo, así como pequeñas pausas.

•  Evitar el aislamiento social en el 
trabajo: mantener contacto 
habitual con los compañeros.

•  Se recomienda disponer de una zona de 
trabajo que permita separar entre el ámbito 
laboral y familiar. El espacio de trabajo debe 
contar con el equipamiento necesario para 
el correcto ejercicio de las tareas.



10

La implantación de un nuevo modelo basado en 
el teletrabajo o en el trabajo flexible implica toda 
una transformación cultural: Se trata de estable-
cer nuevos hábitos que ayuden a los empleados a 
“reaprender a trabajar”, colaborar y comunicarse 
en estos nuevos entornos de trabajo. 

La transformación digital del puesto de trabajo 
es, por lo tanto, un auténtico reto y una enorme 
oportunidad para toda la organización, y en con-
creto para el departamento de RRHH, quien 
deberá liderar la gestión del cambio de experien-
cia de empleado. 

GESTIÓN DEL CAMBIOO5
38
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IDENTIFICACIÓN 
DE PARTIDA

Evaluación de partida 
del modelo de trabajo.  

MODELO 
DE LIDERAZGO

Identificación de los 
colectivos clave e
implantación de la organización. 

DEFINICIÓN DEL NUEVO 
MODELO DE TRABAJO

Definición modelo TOBE_nuevos 
perfiles hábitos y modelo 
tecnológico. 

PRUEBA DE 
CONCEPTO Y FORMACIÓN 

Prueba de concepto y formación.  

Piloto previo con una muestra 
representativa de la organización.

PLAN DE DESPLIEGUE 

Comunicación y formación. 
Definición de los canales y 
contenidos a comunicar, ideos, 
infografías, etc…

ACCIONES DE REFUERZO 

Evaluación del grado avance. 
Seguimiento de los KPIs de 
mejora continua.

Identificación desviaciones KPIs. 
Planificación Acciones de refuerzo. 

FASE DEFINICIÓN                           FASE ARRANQUE             FASE DE DESPLIEGUE         FASE REFUERZO 

Metodología gestión del cambio
Para conseguir el objetivo de implantar con éxito un nuevo modelo de trabajo se recomienda, en primer lugar, 
establecer una planificación en base a la metodología de gestión del cambio, cuyas principales etapas son:
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1.  FASE DE DEFINICIÓN

•    Identificación de la situación de partida: Aná-
lisis de la situación de partida (AS IS): Incluye la 
definición de los perfiles y actividades actuales 
de cada empleado y el inventariado de los ac-
tuales hábitos de trabajo.

•   Establecimiento de un modelo de lideraz-
go: Se trata de una fase clave en la que se 
compone el equipo de trabajo responsable 
de impulsar el cambio dentro de la organiza-
ción. Incluye la identificación de los colecti-
vos clave (champions o impulsores del 
cambio)

• Definición del nuevo modelo de trabajo (TO 
BE): Descripción del nuevo modelo. Defini-
ción de los nuevos perfiles y hábitos de traba-
jo. Diseño del mapa tecnológico de dispositi-
vos y servicios en el nuevo puesto de trabajo. 
Definición de los KPIs que definirán en grado 
de avance en la implantación del nuevo 
modelo.

2.  FASE DE ARRANQUE

• Realización de una prueba de concepto: 
Selección de un colectivo representativo 
para realizar un piloto del nuevo entorno de 
trabajo, con un objetivos y plazo de ejecución 
predefinidos. Como resultado del piloto se 
espera un nuevo escenario TO BE que recoja 
el feedback y las lecciones aprendidas du-
rante la fase piloto.

3.  FASE DE DESPLIEGUE

•  Implantación del modelo tecnológico: Pro-
visión de todas las piezas y servicios en fun-
ción del perfil de empleado e implantación 
del nuevo modelo de gestión. 

•  Plan de Comunicación y formación a la or-
ganización las características del nuevo 
modelo de trabajo que ayudará a los em-
pleados a adquirir nuevas capacidades digi-
tales para que conozcan perfectamente las 
funcionalidades de las nuevas herramientas 
de trabajo y tengan capacidad de autoges-
tión. 

4.   PLANIFICAR ACCIONES DE 
REFUERZO

•  Medir el grado de absorción del nuevo 
modelo de trabajo para identificar posibles 
desviaciones sobre la evolución esperada, 
en base a los KPIs establecidos en la fase de 
definición. 

•  Planificar las acciones de refuerzo de co-
municación/formación necesaria para con-
seguir la adopción rápida y eficiente de las 
nuevas herramientas disponibles para llevar 
a cabo la actividad laboral.
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Comunicación
a los empleados

El diseño de un plan de comunicación es 
clave del éxito en la gestión del cambio hacia 
un nuevo modelo de trabajo. En este sentido 
se recomienda utilizar recursos de atractivos, 
que deberán ser enviados de manera perió-
dica y actualizados de forma continua para 
facilitar la llegada a todos los miembros de la 
organización.

Los contenidos han de estar centrados en 
impulsar los nuevos hábitos de trabajo, y 
deben publicarse en distintos formatos, 
como manuales, infografías, tips informativos 
o documentos de formación.

PLAN DE FORMACIÓN

Se recomienda diseñar un plan de formación 
y refuerzo de las capacidades digitales nece-
sarias para que los diferentes perfiles puedan 
desempeñar sus actividades en el nuevo en-
torno de trabajo. Esta formación deberá cen-
trarse especialmente en:

•   Capacitación tecnológica: Uso y adopción 
de las nuevas herramientas de gestión y cola-
boración (ej: reuniones virtuales, videoconfe-
rencias) y el aprovechamiento de las nuevas 
funcionalidades disponibles.

•  Generación de conciencia y responsabili-
dad colectiva alrededor de los nuevos hábi-
tos de trabajo relacionados con el entorno 
de seguridad.

•   Adopción de hábitos de trabajo saludable 
relacionados con el nuevo entorno físico de 
trabajo, prevención de riesgos laborales, 
respeto al horario de trabajo y al derecho a 
la desconexión digital, entre otros.
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A pesar de que el derecho a la desconexión digital en el ámbito laboral se reguló en 2018, 
muchas empresas no cuentan aun con políticas que implanten con claridad esta medida. La 
nueva Ley sobre el trabajo a distancia incluye un apartado dedicado a la desconexión digital 
donde se indica que la organización deberá garantizar este derecho de los trabajadores. Esto 
se concreta en la limitación absoluta del uso de los medios tecnológicos de comunicación em-
presarial y de trabajo durante los periodos de descanso, el respeto a la duración máxima de la 
jornada y otros límites y precauciones en materia de jornada 

Con esta regulación se pretende reducir el nivel de estrés, ansiedad y agotamiento laboral. Para 
ello, todas las empresas deben incluir en sus políticas internas la regulación y la definición de 
las medidas que garanticen la desconexión digital de sus empleados. 

Derecho a la desconexión digital

Estas son algunas recomendaciones para 
estructurar un modelo de trabajo que 
garantiza ese derecho de los trabajadores:

•   Registro diario obligatorio de la jornada
de los empleados. 

•   Clara definición de los horarios de 
trabajo, los tiempos de descanso y las 
situaciones de fuerza mayor que requieran 
que el trabajador actúe fuera de su jornada.

•   Compromiso de los empleados al uso 
adecuado de los medios, especialmente 
mandos (especialmente mandos).

•  Limitar la respuesta a correos o llamadas 
al tiempo de la jornada laboral, para no 
traspasar la intimidad personal y familiar de 
los trabajadores, salvo excepciones 
predefinidas.

•   Limitar la duración máxima de las 
reuniones y el horario límite para la 
finalización de las mismas.

•   Implementar medidas concretas de 
sensibilización: comunicación, formación a 
los trabajadores relacionada con el uso 
razonable de los dispositivos digitales.
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B.
BYOD (BRING YOUR OWN DEVICE)
Política empresarial que permite que los 
empleados lleven sus propios dispositivos a 
su lugar de trabajo para acceder con estos a 
recursos de la compañía.

C.
CA (CERTIFICATION AUTHORITY)
Entidad de confianza que se encarga de 
emitir y revocar los certificados digitales uti-
lizados en las transacciones y firmas electró-
nicas realizadas por empresas y particulares.

CPD (CENTRO DE PROCESAMIENTO 
DE DATOS)
Espacio donde se concentran los recursos 
necesarios para el procesamiento de la in-
formación de una organización.

D.
DETACHABLE
Equipos portátiles de los que se desprende 
la pantalla para convertirse en Tablet.

DLP (DATA LOSS PREVENTION)
Estrategia utilizada para asegurarse de que 
los empleados no envían información sensi-
ble o crítica fuera de la red corporativa.

DNS (DOMAIN NAME SYSTEM)
Sistema que realiza la correspondencia 
entre los nombres de dominio y las direccio-
nes IP.

DIGITAL WORKPLACE
Entornos de trabajo que integran de forma 
adecuada todo tipo de herramientas digita-
les.

E.
ENDPOINT
Dispositivo informático remoto que se co-
munica con una red a la que está conectado.

EXPLOIT
Software diseñado para aprovechar un fallo 
en un sistema informático, normalmente con 
fines maliciosos, como la instalación de 
malware.

I.
ITSM (IT SERVICE MANAGEMENT)
La gestión de servicios de tecnología de la 
información es un enfoque estratégico 
orientado a la implementación, gestión, mo-
nitorización y mejora de los servicios IT de 
una empresa. 

K.
KPI (KEY PERFORMANCE INDICATORS)
Medida del nivel del rendimiento de un pro-
ceso.

M.
MALWARE (MALICIOUS SOFTWARE)
Término que hace referencia a cualquier sof-
tware que es dañino para los sistemas y es 
creado con la intención maliciosa. Puede 
robar, cifrar o borrar datos, alterar o secues-
trar funciones básicas del equipo y espiar su 
actividad sin su conocimiento o permiso.

MAM (MOBILE APPLICATION 
MANAGEMENT)
Software que gestiona aplicaciones móviles, 
controlando a los usuarios que accedan a las 
apps desde los dispositivos empresariales. 

‘MAN IN THE MIDDLE’
Ataque en el que un intermediario o software 
malicioso accede a la comunicación entre la 
víctima y la fuente de datos para interceptar, 
leer o manipular datos sin ser detectado por 
ninguna de las partes.

MOBILE DEVICE MANAGEMENT
Software que permite asegurar, monitorizar 
y administrar dispositivos móviles sin impor-
tar el operador de telefonía o proveedor de 
servicios.

MTP (MOBILE THREAT PROTECTION)
Aplicación que protege los dispositivos ante 
posibles riesgos de exposición y pérdida de 
información sensible.

P.
PHISING
Técnica de ciberdelincuencia que utiliza el 
fraude, el engaño y el timo para manipular a 
sus víctimas y hacer que revelen informa-
ción personal confidencial. 

R.
RAMSOMWARE / MALWARE DE 
RESCATE
Impide a los usuarios acceder a su sistema o 
a sus archivos personales y exige el pago de 
un rescate para poder acceder de nuevo a 
ellos. 

REMOTE DESKTOP SERVICES
Componente de los sistemas operativos 
Windows que permite a un usuario acceder a 
las aplicaciones y datos almacenados en otro 
ordenador mediante un acceso por red.

S.
SAAS (SOFTWARE AS A SERVICE)
El software como servicio permite a los usua-
rios conectarse a aplicaciones basadas en la 
nube a través de Internet y usarlas. Ofrece 
una solución de software integral que se ad-
quiere de un proveedor de servicios en la 
nube mediante un modelo de pago por uso.

SLA (SERVICE LEVEL AGREEMENT)
Contrato que describe el nivel de servicio 
que un cliente espera de su proveedor. ANS.

SOC (SECURITY OPERATIONS 
CENTER)
Central de seguridad informática que previe-
ne, monitorea y controla la seguridad en las 
redes y en Internet.

SSL (SECURE SOCKETS LAYER)
Protocolo criptográfico que proporciona co-
municaciones seguras a través de Internet.

V.
VDI (VIRTUAL DESKTOP 
INFRASTRUCTURE) 
Tecnología utilizada para crear un entorno 
de escritorio virtualizado en una configura-
ción de servidor remoto.
VOIP (VOICE OVER INTERNET 
PROTOCOL)
Tecnología que permite establecer comuni-
caciones de voz y sesiones multimedia 
sobre el protocolo IP (Internet Protocol).
VPN (VIRTUAL PRIVATE NETWORK)

Tecnología de red que se utiliza para conec-
tar varios equipos a una red privada utilizan-
do Internet. 

W.
WPA (WI-FI PROTECTED ACCESS)
Tecnología desarrollada para proteger el 
acceso a redes inalámbricas. 

Z.
‘ZERO DAY’
Ataque contra una aplicación o sistema que 
tiene como objetivo la ejecución de código 
malicioso gracias al conocimiento de vulne-
rabilidades que son desconocidas para la 
gente y para el fabricante del producto. 
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Si quieres más información contacta con tu comercial 
o entre en https://tupartner.telefonicaempresas.es/empleadodigital

B.
BYOD (BRING YOUR OWN DEVICE)
Política empresarial que permite que los 
empleados lleven sus propios dispositivos a 
su lugar de trabajo para acceder con estos a 
recursos de la compañía.

C.
CA (CERTIFICATION AUTHORITY)
Entidad de confianza que se encarga de 
emitir y revocar los certificados digitales uti-
lizados en las transacciones y firmas electró-
nicas realizadas por empresas y particulares.

CPD (CENTRO DE PROCESAMIENTO 
DE DATOS)
Espacio donde se concentran los recursos 
necesarios para el procesamiento de la in-
formación de una organización.

D.
DETACHABLE
Equipos portátiles de los que se desprende 
la pantalla para convertirse en Tablet.

DLP (DATA LOSS PREVENTION)
Estrategia utilizada para asegurarse de que 
los empleados no envían información sensi-
ble o crítica fuera de la red corporativa.

DNS (DOMAIN NAME SYSTEM)
Sistema que realiza la correspondencia 
entre los nombres de dominio y las direccio-
nes IP.

DIGITAL WORKPLACE
Entornos de trabajo que integran de forma 
adecuada todo tipo de herramientas digita-
les.

E.
ENDPOINT
Dispositivo informático remoto que se co-
munica con una red a la que está conectado.

EXPLOIT
Software diseñado para aprovechar un fallo 
en un sistema informático, normalmente con 
fines maliciosos, como la instalación de 
malware.

I.
ITSM (IT SERVICE MANAGEMENT)
La gestión de servicios de tecnología de la 
información es un enfoque estratégico 
orientado a la implementación, gestión, mo-
nitorización y mejora de los servicios IT de 
una empresa. 

K.
KPI (KEY PERFORMANCE INDICATORS)
Medida del nivel del rendimiento de un pro-
ceso.

M.
MALWARE (MALICIOUS SOFTWARE)
Término que hace referencia a cualquier sof-
tware que es dañino para los sistemas y es 
creado con la intención maliciosa. Puede 
robar, cifrar o borrar datos, alterar o secues-
trar funciones básicas del equipo y espiar su 
actividad sin su conocimiento o permiso.

MAM (MOBILE APPLICATION 
MANAGEMENT)
Software que gestiona aplicaciones móviles, 
controlando a los usuarios que accedan a las 
apps desde los dispositivos empresariales. 

‘MAN IN THE MIDDLE’
Ataque en el que un intermediario o software 
malicioso accede a la comunicación entre la 
víctima y la fuente de datos para interceptar, 
leer o manipular datos sin ser detectado por 
ninguna de las partes.

MOBILE DEVICE MANAGEMENT
Software que permite asegurar, monitorizar 
y administrar dispositivos móviles sin impor-
tar el operador de telefonía o proveedor de 
servicios.

MTP (MOBILE THREAT PROTECTION)
Aplicación que protege los dispositivos ante 
posibles riesgos de exposición y pérdida de 
información sensible.

P.
PHISING
Técnica de ciberdelincuencia que utiliza el 
fraude, el engaño y el timo para manipular a 
sus víctimas y hacer que revelen informa-
ción personal confidencial. 

R.
RAMSOMWARE / MALWARE DE 
RESCATE
Impide a los usuarios acceder a su sistema o 
a sus archivos personales y exige el pago de 
un rescate para poder acceder de nuevo a 
ellos. 

REMOTE DESKTOP SERVICES
Componente de los sistemas operativos 
Windows que permite a un usuario acceder a 
las aplicaciones y datos almacenados en otro 
ordenador mediante un acceso por red.

S.
SAAS (SOFTWARE AS A SERVICE)
El software como servicio permite a los usua-
rios conectarse a aplicaciones basadas en la 
nube a través de Internet y usarlas. Ofrece 
una solución de software integral que se ad-
quiere de un proveedor de servicios en la 
nube mediante un modelo de pago por uso.

SLA (SERVICE LEVEL AGREEMENT)
Contrato que describe el nivel de servicio 
que un cliente espera de su proveedor. ANS.

SOC (SECURITY OPERATIONS 
CENTER)
Central de seguridad informática que previe-
ne, monitorea y controla la seguridad en las 
redes y en Internet.

SSL (SECURE SOCKETS LAYER)
Protocolo criptográfico que proporciona co-
municaciones seguras a través de Internet.

V.
VDI (VIRTUAL DESKTOP 
INFRASTRUCTURE) 
Tecnología utilizada para crear un entorno 
de escritorio virtualizado en una configura-
ción de servidor remoto.
VOIP (VOICE OVER INTERNET 
PROTOCOL)
Tecnología que permite establecer comuni-
caciones de voz y sesiones multimedia 
sobre el protocolo IP (Internet Protocol).
VPN (VIRTUAL PRIVATE NETWORK)

Tecnología de red que se utiliza para conec-
tar varios equipos a una red privada utilizan-
do Internet. 

W.
WPA (WI-FI PROTECTED ACCESS)
Tecnología desarrollada para proteger el 
acceso a redes inalámbricas. 

Z.
‘ZERO DAY’
Ataque contra una aplicación o sistema que 
tiene como objetivo la ejecución de código 
malicioso gracias al conocimiento de vulne-
rabilidades que son desconocidas para la 
gente y para el fabricante del producto. 




