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Nota de prensa

Telefénica Tech impulsa la ciberinteligencia
para fortalecer las defensas de los clientes

e El servicio proporciona orientacién experta y ciberinteligencia en tiempo real que ayuda a las
grandes compafiias a identificar y reducir sus riesgos de seguridad, adoptando una postura
proactiva en la defensa contra los riesgos emergentes que puedan surgir.

e Telefénica Tech genera inteligencia de amenazas propia y a traves del acceso a fuentes de
inteligencia, herramientas y tecnologias externas, y disefia soluciones personalizadas adaptadas
a las necesidades y perfiles de riesgo de cada cliente.

Madrid, 14 de diciembre de 2023. Telefonica Tech continGia evolucionando sus
servicios de ciberinteligencia para ayudar a las empresas a adoptar una postura
proactiva frente a las amenazas. La compafia tecnolégica ha lanzado un nuevo
servicio integral de ciberinteligencia para fortalecer las defensas de las grandes
empresas en materia de ciberseguridad mediante una identificacién, comunicacion y
reduccion de los riesgos de seguridad mas eficiente.

El nuevo servicio de Telefénica Tech proporciona orientacion experta y una inteligencia
en tiempo real que abarca todos los niveles del analisis de las ciberamenazas para que
los responsables de seguridad de las organizaciones puedan anticiparse, detectar y
defenderse de las ciberamenazas més sofisticadas.

La ciberinteligencia de amenazas es una disciplina dentro de la ciberseguridad que
transforma la informacion en inteligencia para dar respuesta a como, donde, quién y
por qué operan los cibercriminales. Segun datos de Brand Essence Research, el
mercado mundial de ciberinteligencia de amenazas alcanzara un tamafio de 26.150
millones de dolares en 2028, con un crecimiento anual compuesto (CAGR) del 17,96%
entre 2021 y 2028.

El servicio evolucionado de ciberinteligencia de Telefonica Tech forma parte de los
servicios gestionados de NextDefense con los que la compaiiia garantiza la
ciberresiliencia de los negocios e incluye esta amplia gama de productos en funcién del
nivel de madurez de las compafias y del perfil del profesional que la recibe:

¢ Inteligencia Tactica: este producto se centra en las amenazas inmediatas a las
que se enfrentan las organizaciones. Para ello, es imprescindible que el cliente
integre y procese esta inteligencia tactica en sus dispositivos de seguridad para
detectar y responder de forma automatizada a las amenazas.
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¢ Inteligencia Operativa: la inteligencia operativa proporciona a las organizaciones
informacion sobre las tacticas, técnicas y procedimientos (TTP) utilizados por los
ciberatacantes. Esta informacion ayuda a los equipos de seguridad a
comprender y adaptarse a patrones de atague en constante evolucion.

¢ Inteligencia Estratégica: en el nivel mas alto, la inteligencia estratégica ayuda a
las organizaciones a tomar decisiones informadas sobre su postura de
ciberseguridad a largo plazo. Proporciona informacion sobre el panorama de
amenazas, tendencias emergentes y el impacto potencial de las ciberamenazas
en las organizaciones.

Telefénica Tech presta el servicio de ciberinteligencia desde su Centro de Operaciones
Digitales (DOC), que opera con dos ubicaciones en Espafa y Colombia, y donde
profesionales de diversas nacionalidades y especializaciones (analistas de
ciberinteligencia, crimindlogos, linguistas, entre otros) aportan su conocimiento y
experiencia en la identificacion, analisis y mitigacion de amenazas e incidentes.

La compafiia tecnolégica tiene capacidad para procesar y generar inteligencia de
amenazas propia, pero también tiene acceso a una amplia variedad de fuentes de
inteligencia de amenazas, herramientas y tecnologias para proporcionar evaluaciones
completas. Entre otros, Telefonica Tech es miembro de Cyber Threat Alliance (CTA) y
colabora con la Red Nacional de SOC espaiiola (RNS).

La monitorizacion durante las 24 horas y todos los dias de la semana permite a
Telefonica Tech garantizar que las amenazas se identifican y abordan en tiempo real,
ademas de crear soluciones personalizadas adaptadas a las necesidades y perfiles de
riesgo de cada cliente.

Alberto Sempere, director de Servicios, Innovacion y Partnerships en Telefénica Tech,
afirma: “Conocer, comprender y perfilar a los ciberatacantes se ha convertido en algo
esencial para que las organizaciones puedan anticiparse y detectar ataques que no
cubren las soluciones defensivas tradicionales. Nuestro compromiso es proporcionar a
nuestros clientes las soluciones mas avanzadas y efectivas para proteger sus datos y
activos criticos. Con el lanzamiento de este nuevo servicio de ciberinteligencia de
amenazas estamos reforzando nuestro compromiso de ayudar a las empresas a
contrarrestar las amenazas con confianza”.

Sobre Telefénica Tech

Telefonica Tech es la compaiiia lider en transformacién digital. La compafiia cuenta con una amplia
oferta de servicios y soluciones tecnoldgicas integradas de Ciberseguridad, Cloud, 10T, Big Data o
Blockchain. Para mas informacion, consulte: https://telefonicatech.com/es
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