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LA INDUSTRIA TELCO ESPA[:IOLA LANZA SERVICIOS ANTIFRAUDE Y DE
IDENTIDAD ONLINE A TRAVES DE LA INICIATIVA GSMA OPEN GATEWAY

Orange, Telefénica y Vodafone abriran sus redes moviles a desarrolladores de todo el
mundo, lo que permitira crear servicios digitales mas seguros.

Madrid, 6 de febrero de 2024: Los principales operadores de Espafia -Orange, Telefénica y
Vodafone- han anunciado hoy el lanzamiento de dos nuevos servicios disefiados para
ayudar a los desarrolladores a hacer frente al fraude online y a proteger las identidades
digitales de los clientes de telefonia movil.

Como parte de la iniciativa mundial GSMA Open Gateway, los operadores han anunciado el
lanzamiento de dos servicios API (Application Programmable Interface) de red centrados en
mejorar la seguridad digital: Number Verification y SIM Swap. Estas APIs permitiran a los
equipos de desarrolladores y socios crear nuevas capas inteligentes de autenticacion,
verificacion y seguridad para los clientes dentro de las redes de telefonia mévil. Esto
ayudara a las empresas, asi como a instituciones financieras y entidades de comercio
online, a hacer frente al fraude de identidad a través de la mejora de la autenticacion de los
usuarios y la seguridad.

Estos nuevos servicios estaran disponibles en el mercado espafiol a partir del Mobile World
Congress (MWC), que se celebrara en Barcelona del 26 al 29 de febrero.

Segun datos recientes del Ministerio del Interior, los casos denunciados de
ciberdelincuencia aumentaron un 72% en 2022 en comparacion con 2019; y casi el 90% de
ellos estan relacionados con el fraude online. La ciberdelincuencia representa en la
actualidad alrededor de una quinta parte de todos los delitos registrados en Espafia.

Lanzada hace un ano en el MWC de Barcelona, la iniciativa Open Gateway de la GSMA
representa un cambio de paradigma en la forma en que el sector mundial de las
telecomunicaciones disefia y comercializa nuevas aplicaciones moviles y servicios
inmersivos y digitales. Los nuevos servicios Number Verification y SIM Swap también haran
que la autenticacion online sea mas sencilla y rapida para los clientes, ya que las
aplicaciones moviles, los servicios en la nube y las redes de conectividad seran accesibles a
través de las APls.

GSMA Open Gateway es un marco comun y abierto entre operadores cuyo fin es facilitar a
desarrolladores y proveedores de servicios en la nube la creacidn de aplicaciones y
servicios mas seguros que se comuniquen entre si de manera fluida. Esto se hace a través
de puntos de acceso a las redes mdéviles Unicos y programables, conocidos como APls. De
Argentina a China, y de Estados Unidos a Australia, ya forman parte de esta iniciativa 42
grupos de operadores méviles de todo el mundo, que representan 237 redes moviles y el
65% de las conexiones globales actuales.

Las dos APIs de verificacion online y antifraude que se presentan hoy por los operadores en
Espafia son:

¢ Number Verification: Se utiliza para verificar el nUumero de mévil de un usuario
proporcionando la proxima generacion de fuerte autenticacion y experiencia. Es una
evolucién sencilla para cualquier empresa o entidad que utilice numeros de movil y
contrasefas de un solo uso por SMS. En lugar de depender de los mensajes de
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texto, la verificacion del numero puede activarse de forma automatica y sin
problemas para constatar la identidad de un usuario. Esto no sélo mejora la
experiencia de este, sino que también evitar posibles problemas, como que los
usuarios no reciban un SMS o tengan dificultades debido a su escasa familiaridad
con la tecnologia.

o SIM Swap: Sirve para comprobar si un determinado numero de teléfono ha
cambiado recientemente de tarjeta SIM. Esto ayuda a mitigar los ataques de
apropiacion de cuentas, en los que los estafadores toman el control de la tarjeta SIM
del propietario de la cuenta utilizando técnicas de ingenieria social y datos
personales robados. Por ejemplo, en el momento de una transaccion financiera, una
entidad financiera puede comprobar si la relacion entre el numero de teléfono y la
tarjeta SIM del cliente ha cambiado recientemente, lo que le ayudara a decidir si
aprueba o no la transaccion.

Juan Reyero Montes, Director de Marketing Empresas de Orange Espafia, comenté: "el
lanzamiento de estas dos nuevas APIls en el mercado espafiol, que abordan casos de uso
clave en torno al fraude, demuestra adecuadamente el valor que Orange y nuestros
operadores asociados pueden aportar, utilizando las capacidades de nuestra red para
mejorar la seguridad de las transacciones al tiempo que se mejora la experiencia de usuario
para los clientes a través de una autenticacion fluida y sin fisuras". Asimismo, afade: “Esto
representa un paso importante para Orange en el camino hacia el cumplimiento de la
promesa de Open Gateway de crear unas API sencillas y faciles de desarrollar. Orange ha
sido uno de los primeros impulsores y colaboradores de CAMARA y Open Gateway. Los
desarrolladores pueden colaborar con Orange y probar todas las nuevas API a través del
portal Orange Developer para explorar nuevos casos de uso aprovechando las capacidades
de la red y acercando la innovacion al usuario final".

Javier Pascual Izquierdo, Director de Marketing B2B, Preventa y Despliegue de Telefénica
de Espana, afirma: "Open Gateway es una gran innovacion en el sector de las
telecomunicaciones, que permite transformar las redes de comunicaciones en plataformas
digitales programables a través de APIs globales y estandarizadas. Los operadores
queremos crear un entorno cada vez mas seguro que beneficie a toda la sociedad
espafola, desde las startups hasta las grandes empresas. Telefénica confia en que Open
Gateway sera una herramienta esencial para la revolucion digital, y que tendra especial
potencial para la validacion de identidades y la prevencion del fraude".

Johanna Wood, Jefa de Estrategia de Desarrolladores de Vodafone, ha declarado: "Los
desarrolladores desempenan un papel clave en la aceleracion de servicios digitales
innovadores dentro de un ecosistema a escala entre operadores de red y empresas.
Vodafone esta encantada de formar parte de la iniciativa Open Gateway, que supone un
importante paso adelante para hacer mas accesibles estos servicios a través de la
promocion de estandares abiertos en la comunidad de desarrolladores".

Mats Granryd, Director General de la GSMA, afirma: "Es fantastico ver a la industria movil
espanola unirse a la iniciativa Open Gateway para ayudar a las empresas y desarrolladores
a ofrecer mejores experiencias digitales a través de redes 5G. Junto con los beneficios que
esto ofrece para los clientes espanoles, la sociedad y la economia, esta iniciativa también
ofrece a las empresas espanolas la oportunidad de ampliar los servicios digitales a otros
mercados moéviles de todo el mundo".

La industria espafiola de telecomunicaciones confia que el anuncio que se realiza hoy
acelere el crecimiento de los servicios digitales y las aplicaciones, garantizando su perfecta
integracion con las redes moviles nacionales, asi como con cientos de otras en todo el
mundo. Como parte de la iniciativa GSMA Open Gateway, estas APIs estaran federadas a
nivel local y global, lo que significa que, ademas de los clientes de telefonia mévil de
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Espafa, los desarrolladores también podran llegar a nuevos clientes fuera del pais a
medida que crezca la iniciativa. A través de este proyecto global, las empresas y los
desarrolladores también podran acceder a nuevos mercados con sus servicios, lo que les
permitira conseguir nuevos ingresos comercializandolos en todo el mundo.

El ecosistema GSMA Open Gateway de Espafia esta listo para evolucionar en 2024, con
socios como Microsoft, Vonage e Infobip que pondran a disposicidén de los interesados las
primeras APIs CAMARA a lo largo de este afio. Las APIs de GSMA Open Gateway se
definen, desarrollan y publican en CAMARA, el proyecto de cddigo abierto para que los
desarrolladores accedan a capacidades de red mejoradas, impulsado por la Linux
Foundation, en colaboraciéon con TM Forum.

- Fin-

Notas para los editores:

Acerca de la GSMA

La GSMA es una organizacién mundial que unifica el ecosistema mévil para descubrir, desarrollar y
ofrecer innovacién fundamental para los entornos empresariales positivos y el cambio social. Nuestra
vision es liberar todo el poder de la conectividad para que las personas, la industria y la sociedad
prosperen. En representacion de los operadores moviles y las organizaciones de todo el ecosistema
movil y las industrias adyacentes, la GSMA trabaja para sus miembros a través de tres grandes
pilares: Conectividad para el Bien, Servicios y Soluciones Industriales y Divulgacién. Esta actividad
incluye la promocion de politicas, la resolucion de los mayores retos sociales actuales, el apoyo a la
tecnologia y la interoperabilidad que hacen que el mévil funcione, y el suministro de la mayor
plataforma del mundo para reunir al ecosistema movil en el MWC y en la serie de eventos M360.

Le invitamos a obtener mas informacién en gsma.com
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