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Telefénica, IDEMIA Secure Transactions y Quside
presentan la pionera conectividad Quantum-Safe
para dispositivos [oT

e Latecnologia Quantum-Safe ofrece un protocolo criptografico que permite el despliegue
sin necesidad de cambios de hardware para conseguir una conectividad mas segura y
un calculo mas eficiente en los dispositivos IoT.

e Esta alianza establecera nuevas normas de seguridad y resistencia en los ecosistemas
loT, protegiendo tanto la infraestructura de los dispositivos como los datos de posibles
atagues cuanticos.

Madrid, 25 de abril de 2024. — Telefonica, IDEMIA Secure Transactions y Quside
anuncian el lanzamiento de la conexion Quantum-Safe para dispositivos 10T
industriales, una iniciativa pionera que allanara el camino para los avances en
computacion cuantica para dispositivos de Internet de las Cosas (IoT). Esta iniciativa
introduce en las tarjetas SIM Quantum-safe y Transport Layer Security (TLS), un
protocolo criptografico que permite el despliegue sin necesidad de cambios de
hardware y el generador de tecnologia cuantica de aleatoriedad mas fuerte que, en
tltima instancia, conduce a una conectividad mas segura y un calculo mas eficiente.

A raiz de los avances de la computacion cuantica, los dispositivos de Internet de las
Cosas (loT) se enfrentan a retos de seguridad sin precedentes que requieren el
desarrollo de medidas de seguridad resistentes a la cuantica y adaptadas a las
limitaciones y requisitos exclusivos de los despliegues de IoT.

Estas soluciones seran particularmente Gtiles como primer paso para las empresas
industriales, especialmente para aquellas con dispositivos de larga duracion (mas de 15
afos), garantizando conexiones seguras entre los dispositivos |0T, como los
contadores inteligentes, y sus sistemas operativos.

Esta alianza entre Telefonica, IDEMIA Secure Transactions y Quside establecera
nuevas normas de seguridad y resistencia en los ecosistemas |oT, protegiendo tanto la
infraestructura de los dispositivos como los datos de posibles ataques cuanticos. Esta
colaboracién no sélo aborda los retos de seguridad actuales, sino que también se
anticipa a las amenazas futuras, garantizando la proteccion a largo plazo de los
dispositivos IoT.
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En el futuro, estas innovaciones permitirdn a Telefonica ofrecer nuevos servicios
criptograficos de seguridad cuantica dirigida a desarrolladores IoT a través de su
plataforma GSMA Open Gateway, la iniciativa del sector telco que transforma las redes
en plataformas abiertas.

La poscuantica es la préxima revolucion que se avecina en la industria de las
comunicaciones y los datos, y la asociacion de IDEMIA Secure Transactions, Quside y
Telefénica subraya su compromiso compartido con la innovacién y el liderazgo en la
tecnologia poscuantica. Esta colaboracion no so6lo aborda los retos de seguridad
actuales, sino que también se anticipa a las amenazas futuras, garantizando la
proteccion a largo plazo de los dispositivos loT.

Este proyecto forma parte de una larga colaboracion entre Telefénica e IDEMIA Secure
Transactions, en la que ya anunciaron algunos hitos relevantes como el despliegue de
la primera tarjeta SIM 5G de sequridad cuéntica del mundo en 2022 o el uso de
biometria para el control de accesos sin contacto.

A medida que las empresas y los gobiernos tratan de asegurar sus ecosistemas loT, el
potencial de mercado para la tecnologia de seguridad cuéntica es ilimitado. Telefénica
y SUS SOcCios se estan posicionando como los actores principales y pioneros que daran
forma al sector en los proximos afios.

Antonio Guzman, director de Discovery en Telefénica Innovacion Digital, afirma: “En
Telefénica evolucionamos constantemente nuestra comprension del futuro para
transformarlo en realidad. Estos desarrollos de seguridad cuantica permitiran a
Telefonica y a sus clientes beneficiarse de una mayor seguridad con un despliegue
mas sencillo. Los usuarios finales también se beneficiaran de la garantia de servicios
ininterrumpidos y de la proteccion frente a ciberamenazas avanzadas durante toda la
vida util del dispositivo".

Fabien Jautard, EVP de Servicios de Conectividad de IDEMIA Secure Transactions,
comenta: “IDEMIA Secure Transactions lleva afios comprometida con la creacion de
tecnologias resistentes a la cuantica que salvaguarden a la sociedad en el mundo post-
cuantico. Estamos especialmente orgullosos de esta asociacion transformadora con
Telefénica que representa otro hito en las comunicaciones seguras. Con un enfoque
tan innovador junto a Telefonica, IDEMIA Secure Transactions demuestra su conviccion
de que la co-creacion de soluciones innovadoras con sus clientes de larga data esta
dando forma a un futuro digital mas seguro para los consumidores”.

Carlos Abellan, CEO y cofundador de Quside, afirma: “En Quside estamos encantados
de trabajar con Telefonica e IDEMIA Secure Transactions en esta iniciativa de
conectividad cuantica segura. Este esfuerzo pionero refleja nuestra dedicacion y
compromiso conjunto para aportar una mayor seguridad a todos los dispositivos
conectados, incluido el 10T industrial, en la transicion a la criptografia resistente a la
cuantica".
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